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OBJETIVO(S)

GENERALES

Al finalizar el curso el alumno ser& capaz de:
Comprender la importancia de cifrar mensajes.
Comprender los modelos criptogréaficos clasicos.
Aplicar algunos de los modelos criptograficos que se utilizan actualmente.
Analizar las normas internacionales sobre criptografia.
Expresar en forma oral y escrita los procedimientos y algoritmos utilizados asi como sus
conclusiones.

CONTENIDO SINTETICO

1. Introduccién (3 semanas)
1.1. Motivacion del uso de la Criptografia. Aplicaciones actuales de la Criptografia.
1.2.  Sustitucion simple y poli-alfabética. (Cifrados tipo Julio César, Vigenere, etc.)
1.3.  Algunas técnicas de cripto-andlisis.
1.4. Modelos de cifrado de Playfair y de Hill.
1.5. Secreto perfecto.
2. Cifrados de llave privada (3 semanas)
2.1.  Elcriptosistema DES.
2.2.  Elcriptosistema AES.
2.3.  Aplicaciones.
3. Cifrados en flujo (3 semanas)
3.1. Descripcion de los cifrados en flujo.
3.2. Generadores de niumeros pseudoaleatorios.
3.3. Registros lineales con retroalimentacion.
4. Normas de seguridad para redes de comunicacién. (2 semanas)

MODALIDADES DE CONDUCCION DEL PROCESO DE ENSENANZA-APRENDIZAJE

Es recomendable que al inicio del curso se asigne un trabajo sobre las definiciones y propiedades
principales de los campos con p elementos, donde p es un nimero primo. Este tema debe ser conocidos
por los alumnos y se utilizaran frecuentemente a lo largo del curso.

Los alumnos deberan asistir al laboratorio de Cddigos y Criptografia por los menos en dos ocasiones al
mes, y a todas las sesiones del seminario permanente de Codigos y Criptografia.

Se recomienda que el alumno resuelva algunos ejercicios con la ayuda de un programa de cémputo, por
ejemplo Mathematica, Maple o GAP.
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Se utilizara, en la medida de lo posible, material de apoyo basado en las Tecnologias de la informacién y
la comunicacion.

El profesor promovera que durante el transcurso de las horas tedricas y practicas los alumnos expresen
sus ideas y las expongan ante sus comparieros de manera que desarrollen su capacidad de comunicacion
oral.

El profesor fomentara que los alumnos realicen trabajos escritos en los que desarrollen su capacidad para
comunicar sus ideas en forma escrita.

El profesor impulsara la elaboracion de carteles o presentaciones en las que los alumnos comuniquen los
conceptos aprendidos.

El profesor tomara especial cuidado en que los alumnos identifiquen y comprendan los argumentos
correctos y erréneos tanto en sus participaciones en las clases como a través de sus trabajos escritos.

MODALIDADES DE EVALUACION
GLOBAL

El profesor llevara a cabo al menos dos evaluaciones periédicas y, en su caso, una terminal. En la
integracion de la calificacion se incorporaran aspectos como el desempefio en la solucién de listas de
ejercicios, la participacion en clase y talleres, y la elaboracion y presentacion de proyectos. Los factores de
ponderacion seran a juicio del profesor.

En el proceso de evaluacion el alumno debera mostrar su capacidad de comprender y aplicar los
conceptos desarrollados en el curso.

RECUPERACION

A juicio del profesor, consistird en una evaluacion que incluya todos los contenidos tedricos y practicos de
la UEA o solo aquellos que no fueron cumplidos durante el trimestre.
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