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OBJETIVO(S):

Familiarisar al alumno con los conceptos bésicos de Criptografi a.

Reconocer los alcances y limitaciones de algunos sistemas criptogréaficos.

Usar herramientas matematicas en sistemas criptogréficos.

Ser capaz de justificar el funcionamiento y seguridad de algunos de los principales sistemas de
cifrado.

WP

CONTENIDO SINTETICO

1. Introduccién, motivacion e historia de la Criptografia. Tipos de cifrado.

2. Ejemplos de cifrados clasicos: Substitucion monoalfabética y polialfabética. Transposicién. El
grupos simétrico en Criptografia.

3. Cifrados de llave privada. DES, IDEA y AES.
4. Cifrados de llave publica. RSA y EIGamal. Andlisis de la seguridad.
5. Intercambio de Llaves de Diffie-Hellman. El Problema del Logaritmo Discreto.

6. Algunos servicios que proporciona la Criptografia.
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MODALIDADES DE CONDUCCION DEL PROCESO DE ENSENANZA-APRENDIZAJE

El profesor impartira la mayoria de las lecciones y destinara algunas sesiones a la resolucion de ejercicios.
El alumno expondra algunos de los temas del curso. Se utilizara algin manipulador algebraico para analizar
sistemas criptograficos descritos en clase. Se motivara al alumno a utilizar algiin programa de cémputo en la
solucién de algunos ejercicios. La asistencia y participacion en el Seminario permanente de Criptografia sera
parte de las actividades de la UEA. El alumno podra hcer uso del Laboratorio de Cédigos y Criptografia.

MODALIDADES DE EVALUACION

Se sugiere que la evaluacién se realice mediante presentaciones, discusiones y series de problemas que los
alumnos deberan entregar periddicamente.
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